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tHe austrian registry

Begriffe
m CERT
Computer Emergency Response Team

Oft auch:

m CSIRT

Computer Security Incident Response
Team



CERT-Aufgaben

m Incident-Handling
e Triage
¢ Liegt ein Incident vor?

¢ Sind wir zustandig?
+ Bewerten und Priorisieren.

e Analyse des Vortfalls

e Ergreifen, Vorschlagen, Veranlassen von

e MalBnahmen

e Durchfiihrung und Wirksamkeit kontrollieren
e Nachbereitung



he alstrian registry

CERT-Aufgaben

m Analog zu ,,Nebengeschaften” der
Feuerwehr

e Vermeidung von Vorfallen

e Mechanismen zur Erkennung
e \Vorbereitung von GegenmalBnahmen
e Organisieren von Ansprechpersonen
e Offentlichkeitsarbeit
e Beratung

\




the alistrian registry

Was ist ein CERT nicht.....

m Ermittlungsbehdrde / Strafverfolgung

m ,Silberkugel” gegen alle Sicherhelts-
probleme

m Etwas was man , einschaltet” und sofort
wirksam ist

m Eine Einrichtung die ISOLIERT arbeiten kann
m Eine rein technische Angelegenheit ....
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CERTs in Europa
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Ausgangslage

m Druck in .at ein CERT zu etablieren ist
grof3, nicht zuletzt durch internationale
Vorbilder

m Auf EU-Ebene werden Projekte forciert
—> Zeitpunkt ist jetzt optimal
m nic.at ist neutraler Nicht-Marktteilnehmer

m Es gibt zahlreiche Rollenvorbilder bel
anderen Registries (.ch, .pl, .fi, ...)



Ziele eines nationalen CERTs in .at

e Kontaktpunkt fir sicherheitsrelevante IKT-
Ereignisse in Osterreich

e \Vertrauenswurdige, anerkannte
Informationsdrehscheibe fur diese Themen

e ,Der international sichtbare Partner” far
auslandische CERTs

e Koordination von Security-Incidents

e Ressourcenpool fir unabhangige
Sicherheitsexperten

e Offentliche Informationen / Awareness



Government-CERT

m In Kooperation mit dem Bundeskanzleramt —
offizielle Ankindigung 21.2.2008 am DP

m Gemeinsame Nutzung der operativen
Ressourcen und internationalen Kontakte

m Constituency: Offentlicher Sektor

m Zugang zu Informationen anderer Gov-
CERTs



m DDOS / Angriff auf Estland

m Angriff auf das “tagliche Leben” -
speziell in einer Gesellschaft mit hohem
e-Business Antell

m Nationales CERT war technische
Informationsdrehscheibe fur Politik,
Presse, Offentlichkeit und vor allem auch
zu Internationalen Organisationen



Mehrwert durch Vernetzung

m | okales CERT Ubernahm Koordination im
'and und Kommunikation zu CERT-FI

m UnterstUtzung durch FIRST und TF-CSIRT
Mitglieder koordiniert durch CERT-FI

e Entlastung des lokalen Teams

e \Vernetzung mit den weltweit besten Teams
e Unabhangige "Drittmeinung”

e - 7B Verkehrsanalyse und Bewertung




Erfahrungen aus Nachbarlandern

m .ch — nach Sektoren getrennte, relativ
kleine Expertenrunden (~8-10)

+ Aufbau einer Vertrauensbasis moglich
+ Bearbeitung ,, heikler” Themen maoglich

+ Wenn Vertrauensbasis da ist, kommt auch
entsprechender Input

- Skalierungsprobleme
- Auswahl der Teilnehmer uU schwierig



Erfahrungen aus Nachbarlandern

m de (BSI) — Meldungen werden
anonymisiert den Kunden zur Verfligung
gestellt

+ Effizienter Ansatz der gut skaliert

- Meldungen tw. schwierig zu bekommen —
IdR mochte gerne jeder ,beziehen” aber
keiner , liefern”



Zeitplanung

m Vorbereitungen laufen seit April 2007
m Zahlreiche Gesprache in Osterreich
m Aufbau des internationalen Netzwerkes lauft

m Start , Probebetrieb” 3.3.2008 , nationales CERT"

m Internationale ,Sichtbarkeit” - Akkreditierungen
(TF-CSIRT, FIRST) ~ Mitte Marz

m Schrittweise Ausdehnung der Services im Laufe des
Jahres



Geplante Dienstleistungen

m Incident Handling
e Meldungen
e Analyse
e Response support & coordination

e Evtl. Bereitstellung von unabhangigen Fachexperten zur
Fehlerbehebung / Unterstitzung

m Trainings und Awareness Massnahmen

m Alerts & Warnings

e Offentliches Informationsservice (frei) —
,Endkundentauglich”

e Spezialisierte Informationskanéle auf Subskriptionsbasis
- ,,an Spezialisten gerichtet”



Erste konkrete Aktivitaten

m Mitwirkung an Vorbereitungen zur EURO2008
m Laufender Austausch mit anderen CERTSs
m Veranstaltung mit Gesundheitsnetz (HEALIX)
e Landeskrankenanstalten S, OO, NO & W
e Einige Landesenergieversorger
e OBB

- Workshops zu Awareness MalBnahmen und
Verbesserung der Notfallskommunikation



m Offentlicher Sektor ist wichtiger Startpunkt

m Einbindung weiterer Projektpartner ist moglich
und erwiinscht

e zB. ISPA, WKO, Energieversorger, Banken, KAV, ...

e Berater und Hersteller aus Bereich IT-Infrastruktur
und IT-Sicherheit

—>Unabhdangigkeit muss gewahrt bleiben!

m Weitere Dienste nach Bedarf zB Einbindung in
europaisches Sensornetzwerk (ENISA-Projekt)



Kontakt: www.cert.at

CERT

Leitbild . Leitbild
Zustandigkeit

Allgemeines | RFC 2350

CERT.at ist das dsterreichische nationale CERT (Computer Emergency Response Team) das im Marz 2008
* Das Team den Probebetrieb aufnimmt.

RFC 2350

Als solches ist CERT.at der Ansprechpartner fur IT Sicherheit im nationalen Umfeld. Es vernetzt andere

G CERTs und CSIRTs (Computer Security Incident Response Teams) aus den Bereichen kritische
Infrastruktur, IKT (Informations- und Kommunikationstechnik) und gibt Warnungen, Alerts und Tipps fur
KMUs (kleine und mittlerere Unternehmen) heraus.

Bei Angriffen auf Rechner auf nationaler Ebene koordiniert CERT.at und informiert die jeweiligen
MNetzbetreiber und die zustindigen lokalen Security Teams.

Gesammelte Information zu CERT.at sind im RFC 2350 Format abrufbar.

Warum?

Weil IT Sicherheit einen ganzheitlichen Ansatz braucht! Dank unserer immer staker voranschreitenden
Vernetzung gibt es immer mehr Abhagigkeiten zwischen den Systemen. Analog zur Einddmmung von
Seuchen gesehen - es braucht eine unabhangige Koordinierungsplattform, die Sicherheitsvorfalle
professionell koordinieren kann und andere Netze warmen kann und somit die "Seuchenausbreitung”
eindammen kann.

Mur durch die Koordination der Einzelbestrebungen kann in Summe mehr IT Sicherheit erreicht werden.



