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SWITCH und Phishing

Was Registries tun können, ist nur ein Tropfen auf 
den heissen Stein, aber ....
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SWITCH’s Motivation

... steter Tropfen höhlt den Stein!

• Bezahlung mit gestohlenen Kreditkarten 
minimieren

• Ruf bei Phishern
• Image in den Medien
• Pflege des .ch und .li Namensraumes
• Mögliche strafrechtliche oder zivilrechtliche 
Haftung ausschliessen
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Massnahmen von SWITCH

• Proaktive Massnahmen:
– Zuteilung verweigern (Ziff. 3.1.2 Abs. 2 lit. c AGB)

• Reaktive Massnahmen:
– Identitätsanfragen bei Halter mit Löschung als Konsequenz (Ziff. 2.5 

Abs. 2 AGB)
– Streitverkündung (Ziff. 2.5 Abs. 1 AGB)
– Widerruf des Domain-Namens durch richterliche Verfügung
– Widerruf des Domain-Namens gestützt auf die mögliche rechtliche 

Verantwortlichkeit von SWITCH (Ziff. 3.3.2 Abs. 2 lit. e AGB)

Unter welchen Voraussetzung ist SWITCH verantwortlich?



Rechtliche Qualifikation von Phishing in der 
Schweiz
• Registrierung von Domain-Namen mit falscher Identität und 

mangelnder Zahlungsabsicht:
– Bestellbetrug im Sinne von Art. 146 bzw. Art. 147 StGB 

• Versand der Phishing E-Mails
– Datenbeschädigung Art. 144bis StGB 

• Benutzung der ergaunerten Daten
– Betrugsdelikt Art. 146 StGB
– betrügerischer Missbrauch einer Datenverarbeitungsanlage Art. 147 

StGB
– Versuch ist ebenfalls strafbar Art. 146/7 StGB i.V.m. Art. 21 und 22 

StGB

SWITCH ist nicht Täterin, aber Gehilfin/ Teilnehmerin?
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Verantwortlichkeit von SWITCH?
Aus Zivilrecht
• Keine aktive bzw. proaktive Prüfungspflicht
• Aber reaktiv, d.h. bei Unterlassung

– Haftung aus Markenrecht bei offensichtlicher Rechtsverletzung berühmter 
Marken (als Gehilfin)

– Haftung aus unlauterem Wettbewerb (UWG) möglich (als Gehilfin)

Aus Strafrecht
• Strafbestimmungen aus Markengesetz und UWG
• SWITCH ist weder Hosting- noch Content Provider – auch sind wir kein 

Access Provider (strafrechtlich nicht definierter Begriff)
• Handlungspflicht, falls Hinweis von qualifizierter Stelle erfolgt?

Meldungen welcher qualifizierter Stellen sind zu berücksichtigen?
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Prozess von SWITCH + involvierte Stellen 

Involv. Stellen
informieren

Meldung weiterleiten

Überprüfung

KOBIK
Aufbereitung

SWITCH CERT

Name-Server
entfernen

Registerbetreiberin

Meldung
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Keep on waiting to change the world?

QuickTime™ and a
 decompressor

are needed to see this picture.



Danke für Ihre Aufmerksamkeit Danke
für Ihre Aufmerksamkeit
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