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SWITCH und Phlshlng

Was Registries tun konnen, ist nur ein Tropfen auf
den heissen Stein, aber ....
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SWITCH’s Motivation

... Steter Tropfen hohlt den Stein!

e Bezahlung mit gestohlenen Kreditkarten
minimieren

* Ruf bei Phishern

* Image in den Medien

 Pflege des .ch und .lil Namensraumes

* MoOgliche strafrechtliche oder zivilrechtliche
Haftung ausschliessen
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Massnahmen von SWITCH

e Proaktive Massnahmen:
— Zuteilung verweigern (Ziff. 3.1.2 Abs. 2 lit. c AGB)

 Reaktive Massnahmen:

— Identitatsanfragen bei Halter mit Loschung als Konsequenz (Ziff. 2.5
Abs. 2 AGB)

— Streitverktindung (Ziff. 2.5 Abs. 1 AGB)
—Widerruf des Domain-Namens durch richterliche Verfigung

—Widerruf des Domain-Namens gestutzt auf die mogliche rechtliche
Verantwortlichkeit von SWITCH (Ziff. 3.3.2 Abs. 2 lit. e AGB)

Unter welchen Voraussetzung ist SWITCH verantwortlich?
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Rechtliche Qualifikation von Phishing in der

Schweilz

e Registrierung von Domain-Namen mit falscher ldentitat und
mangelnder Zahlungsabsicht:
— Bestellbetrug im Sinne von Art. 146 bzw. Art. 147 StGB

* Versand der Phishing E-Mails
— Datenbeschadigung Art. 144bis StGB

e Benutzung der ergaunerten Daten

— Betrugsdelikt Art. 146 StGB

— betriigerischer Missbrauch einer Datenverarbeitungsanlage Art. 147
StGB

—Versuch ist ebenfalls strafbar Art. 146/7 StGB 1.V.m. Art. 21 und 22
StGB

SWITCH ist nicht Taterin, aber Gehilfin/ Teillnehmerin?
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Verantwortlichkeit von SWITCH?

Aus Zivilrecht
« Keine aktive bzw. proaktive Prifungspflicht

» Aber reaktiv, d.h. bei Unterlassung

— Haftung aus Markenrecht bei offensichtlicher Rechtsverletzung beriihmter
Marken (als Gehilfin)

— Haftung aus unlauterem Wettbewerb (UWG) moglich (als Gehilfin)

Aus Strafrecht
» Strafbestimmungen aus Markengesetz und UWG

 SWITCH ist weder Hosting- noch Content Provider — auch sind wir kein
Access Provider (strafrechtlich nicht definierter Begriff)

« Handlungspflicht, falls Hinweis von qualifizierter Stelle erfolgt?

Meldungen welcher qualifizierter Stellen sind zu berlcksichtigen?
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Prozess von SWITCH + involvierte Stellen

SWITCH CERT

Meldung weiterleiten

A 4

Aufbereitung

mn
KUI ,B'K Koordinationsstelle zur Bekampfung der Internetkriminalitat
o

ff,.a./',l‘,/;n Service de coordination de la lutte contre la criminalité sur Internet
i )
S TN _7’

L U Servizio di coordinazione per la lotta contro la criminalitd su Internet

cyc;/.’n Cybercrime Coordination Unit Switzerland
W

Where did you discover the suspect subject matter?

Please select the URL-Typ (HTTP, FTP, IRC, NEWS, P2P, E-MAIL, OTHERS) and click on the
corresponding button.

| HTTP S IRC NEWS P2P E-MAIL OTHERS

(Mandatory) HTTP-URL:
Date and Time
Content (kind)
User name

Password
Your E-Mail

(On submission of your e-mail address we will send you
confirmation that we have received your
registration form.)
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Meldung

Uberprifung

Registerbetreiperin

Name-Server
entfernen

A

Involv. Stellen
iInformieren




Keep on waiting to change the world?

decompressor
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Danke fur lhre Aufmerksamkeit
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